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BIJLAGE 3 - AVG-VERKLARING ASSOCIATE

We nemen onze verantwoordelijkheid om informatie te beschermen zeer serieus, en we hopen dat jij op jouw beurt alles in het werk stelt om alle informatie die je van ons ontvangt te beschermen.

Volgens de privacywetgeving (AVG) heb je het recht om bestanden te laten verwijderen en terug te ontvangen als je ervoor kiest om niet meer met Accentua samen te werken. Tevens heb je het recht om je persoonlijke dossier in te zien.

Wat Accentua met jouw informatie doet

Ter informatie, jouw dossier bevat de volgende informatie die rechtstreeks door jou is aangeleverd: -
1. Eigen naam en/of bedrijfsnaam en -adres, telefoonnummer en e-mail, afhankelijk van het geval 
1. In sommige gevallen, Belasting/btw/BTV-gegevens
1. In sommige gevallen, ondernemingsnummer
1. In sommige gevallen, jouw CV en andere professionele referenties
1. Jouw persoonlijke of zakelijke bankgegevens of beide, al naar gelang het geval 
1. Jouw contractgegevens - d.w.z. het ingevulde Accentua Welkomstpakket & Bijlagen, met bijzonderheden over bovengenoemde punten 1-5
1. Kwaliteitsbeoordelingen
1. Andere mededelingen met betrekking tot de bovenstaande punten

De bovenstaande informatie is momenteel toegankelijk voor sommige of alle volgende personeelsleden van Accentua met het oog op de inzet van jouw diensten voor het toewijzen van werk en de betaling daarvan.

In het geval van jouw bankgegevens, worden deze alleen voor factuurbetalingen gedeeld met onze afdeling Financiën en worden ze ook door de toepasselijke bankinstellingen als ontvangergegevens bewaard, namelijk World First voor betalingen in euro en Lloyds Bank voor betalingen in het Verenigd Koninkrijk, die zich ook aan de privacywetgeving houden.

Als je wilt dat wij andere gegevens verwijderen, als je je zorgen maakt over de veiligheid van jouw gegevens of als je jouw dossier op enig moment wilt inzien, neem dan contact op met hayley.obrien@accentuagroup.com 

Waarvoor geef jij toestemming bij het verwerken van onze gegevens?

Accentua heeft de verplichting om namens onze klanten en personeel ervoor te zorgen dat iedereen met wie we samenwerken zich bewust is van de gevolgen van het verlies en de bescherming van gegevens, vooral gezien de aard en de vertrouwelijkheid van veel van de stukken die we vertalen. Wij verwachten dat alle Associates (of ze nu in de EU of buiten de EU gevestigd zijn) zorgvuldig omgaan met (persoonlijke of gevoelige) gegevens namens Accentua, aangezien onze naleving van privacywetgeving kan worden beïnvloed als de partijen waarmee we samenwerken (om welke reden dan ook) zich niet aan de privacywetgeving kunnen houden.
We vragen daarom het volgende aan onze Associates (freelancers en bureaus):
0. Wees zorgvuldig bij het verwerken van gegevens in opdracht van Accentua, 
· en zorg ervoor dat de aard van de inhoud niet met een andere partij wordt besproken.
· Denk goed na waar je de documenten/bestanden opslaat en zorg ervoor dat geen enkele andere partij er onder welke omstandigheden dan ook toegang toe heeft. Indien je een bestand moet downloaden om eraan te werken, zorg er dan voor dat het op een gecodeerde harde schijf staat
1. 
1. Verwijder en retourneer alle projectgerelateerde communicatie, documenten, etc. van jouw e-mailaccount, (lokale) harde schijf, back-upschijven en uit de cloud direct na teruggave van het vertaalde bestand aan Accentua.

1. Gelieve de bovenstaande verwijdering te bevestigen indien een projectmanager van Accentua hierom verzoekt.

1. Zorg ervoor dat jouw computersysteem up-to-date is, goed beveiligd is met een sterk wachtwoord of vergrendeld met vingerafdruk met 2FA (dubbele authenticatie) en dat de nieuwste firewalls en antivirussoftware geïnstalleerd en ingeschakeld zijn.

1. Sla tijdens het vertalen alle projectgerelateerde documenten op en bewaar ze in een veilige en beveiligde omgeving, zoals in een cloud-gebaseerd platform, in plaats van gegevens lokaal op te slaan op je computer of externe harde schijf.

5. Als je een cloud-gebaseerde opslag gebruikt om bestanden op te slaan terwijl je eraan werkt, moeten deze tijdens het verzenden en bij opslag op de server worden versleuteld volgens ISO-normen 2048SHA-versleutelingsniveaus (d.w.z. volgens de Microsoft-servers als je Office 365 gebruikt)
5. Het gebruik van openbare cloud servers zoals Google of Dropbox is niet toegestaan voor gebruik van Accentua-bestanden

1. Informeer Accentua onmiddellijk in het geval je computer is gehackt, accounts zijn gehackt of gespoofed, of een andere vorm van beveiligingsinbreuk, die ook de beveiliging van Accentua in gevaar kan brengen (d.w.z. documentbeveiliging, systeembeveiliging, etc.).

Indien de Associate buiten de EU is gevestigd, vragen wij naast het bovenstaande ook het volgende:

1. Indien jij een vertaalbureau vertegenwoordigt, zal Accentua je vragen om jouw gegevensbeschermingsbeleid en IT-beleid te verstrekken. 

Wij verzoeken je vriendelijk om per omgaande te bevestigen dat je de bovenstaande informatie hebt gelezen en jouw verantwoordelijkheid begrijpt, zodat door onderstaande verklaring te ondertekenen wij het werk aan jou kunnen blijven toewijzen:

Ik begrijp en ga akkoord met het nakomen van mijn verplichtingen met betrekking tot het veilig bewaren en beveiligen van alle vertrouwelijke gegevens zoals die door Accentua zijn verstrekt om ontvangen bestanden te vertalen en om alle gegevens van Accentua, zowel van de klant als van het personeel van Accentua, op te slaan volgens de richtlijnen zoals hieronder beschreven. (Omcirkel Ja of Nee):


1.     Ik gebruik voor back-up doeleinden een externe schijf die verbonden is met mijn laptop of hoofdcomputer. Ja / Nee	
2. De PC of laptop die gebruikt wordt om de Accentua-projecten te verwerken, is met een sterk wachtwoord beveiligd. Ja / Nee
3. Deze PC/Laptop is beschermd met erkende antivirussoftware. Ja/Nee
4. De juiste software-updates voor het besturingssysteem worden geïmplementeerd om ongeoorloofde toegang te voorkomen. Ja / Nee
5. Ik gebruik als besturingssysteem Microsoft Office 365 voor versleutelde e-mail en cloud back-up. Ja / Nee (zo niet, gelieve te bevestigen welke je wel gebruikt en of je hiermee ook e-mail kan versleutelen)
6. Ik gebruik geen openbaar mailaccount zoals Gmail, Yahoo of AOL voor het verzenden en ontvangen van e-mails en bestandsbijlagen van Accentua. Ja / Nee
7. Ik zal ervoor zorgen dat het verwijderen van bestanden in overeenstemming is met het bovenstaande. Ja / Nee
8. Ik ga ermee akkoord dat Accentua mijn gegevens verwerkt zoals hierboven beschreven om de zakelijke relatie te kunnen blijven ondersteunen. Ja / Nee
9. Ik geef Accentua toestemming om mijn contactgegevens indien nodig intern binnen Accentua of extern te gebruiken of te delen met klanten van Accentua, met het oog op de vertaalopdracht. Ja / Nee
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Handtekening: ______________________________

Voor en namens naam van de persoon, onderneming/maatschap/vennootschap met beperkte aansprakelijkheid (doorhalen wat niet van toepassing is)

Naam voluit: __________________

Functie:       ______________________
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